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DETECCIÓN Y PREVENCIÓN DE TRANSACCIONES FRAUDULENTAS CON
TARJETA DE CRÉDITO EN ALMACENES FALABELLA

YOJANA FORERO GARCÍA
LORENA GALEANO

Resumen

El delito de fraude contra el sistema financiero constituye un problema para los
bancos y sus clientes, dado que ocasiona pérdida económica, por este motivo el
proyecto se enfocó en determinar la forma de desarrollo de transacciones fraudulentas
con tarjetas de crédito, debido a sus altos índices de incidencia, para disminuir el
riesgo de ocurrencia
Para el logro de este objetivo se cumplieron cinco etapas; la identificación de
las técnicas aplicadas para la realización de transacciones fraudulentas, la forma de
realización, los tipos de transacciones fraudulentas más frecuentes, la determinación
de los diferentes métodos de prevención y la definición de un protocolo general con
señales de alerta que permita identificar posibles situaciones de riesgo de ocurrencia
de transacciones fraudulentas con tarjetas de crédito.
Como principal resultado, se busca identificar patrones de fraude, con el fin de
ayudar a los bancos emisores de tarjetas de crédito y a sus clientes.
Palabras claves: detección, prevención, protocolo, transacción y fraude.

Abstract

The crime of fraud against the financial system is a problem for banks and their
customers, since that causes economic loss, for this reason the project focused about
to determine the way to develop fraudulent transactions with credit cards, due to their
high rates incidence, to reduce the risk of occurrence
To achieve this goal five stages were fulfilled; the identification of the used
techniques to carry out fraudulent transactions, the embodiment, the most common
types of fraudulent transactions, determination of different prevention methods and the
definition of a general protocol with warning signs to identify possible risk situations of
occurrence of fraudulent credit card transactions.
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The main result is to identify fraud patterns, in order to assist banks issuing
credit cards to its customers.
Keywords: detection, prevention, protocol, transaction and fraud.

Introducción

La tecnología y la globalización han tenido avances significativos, lo que ha
llevado a que algunas instituciones financieras tengan que invertir en diferentes
productos, con el fin de sostenerse en el mercado defendiendo su nivel de
competitividad, por este motivo estas entidades financieras hoy en día cuentan con
uno de los principales y más apetecidos servicios para clientes, como lo es la tarjeta
de crédito, la cual desde hace años ha alcanzado un nivel de aceptación y presencia
en el mercado bastante alto (Liquez, 2006), tal como lo evidencia un informe emitido
por la Superintendencia Financiera de Colombia, la cual menciona que gracias a este
atractivo servicio, hoy en día se precisa que 2.159.779 tarjetas de crédito, del total de
12.327.960 tarjetas que se encuentran en circulación, corresponden a las alianzas
del sector financiero con las grandes cadenas como lo son Grupo Éxito, entre otros.
Adicional a este informe la superintendencia también menciona que estos datos se
emitieron sin considerar el millón de tarjetas emitidas por Banco Falabella (Tecnocom,
2014, p. 49), lo cual convierte a este servicio de tarjeta de crédito en el medio de pago
universal, lo cual lleva consigo el riesgo de fraude con tarjeta de crédito debido al alto
índice de cotidianidad y confianza del medio de pago que se adopta y la poca
precaución que tienen los usuarios para el manejo de estas tarjetas de crédito,
incurriendo y permitiendo que los amigos de lo ajeno puedan aplicar las diferentes
técnicas para cometer las transacciones fraudulentas. (Liquez, 2006, p. 10)
El fraude con tarjeta de crédito puede ocurrir cuando el consumidor le da el
número de su tarjeta a un desconocido, cuando pierde o le roban las tarjetas. Lo cual
puede permitir que se hagan cargos como compra de artículos y/o retiros o avances
de dinero no autorizados a la tarjeta de crédito de la víctima, que en este caso sería el
tarjetahabiente o dueño de la tarjeta de crédito. (Gabaldon & Pereira, 2008)
En lo anterior se puede evidenciar que así como este medio ha sido un
mecanismo económicamente muy bueno para las personas, permitiéndoles mayor
liquidez con facilidades de pago, no es del todo tan seguro dado que muchas de estas
personas no tienen la suficiente precaución, lo cual permite que personas
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inescrupulosas apliquen alguna de las técnicas fraudulentas y se apoderen del dinero
de estos tarjetahabientes.
Esta situación deriva las diferentes técnicas utilizadas para la realización de
transacciones fraudulentas como lo son el fraude electrónico y la usurpación de la
identidad, clonación de tarjetas crédito en sus diferentes modalidades. La
Superintendencia Financiera reportó que, durante el año 2015, las entidades emisoras
de tarjetas de crédito tuvieron que asumir 122.000 millones pesos en pérdidas por
concepto del riesgo de su operación, frente a estas cifras de pérdidas se señala que
el 70% de estos robos de identidad y fraudes provienen del fraude cometido con
tarjetas de crédito en pagos presenciales y no presenciales, así como por
transacciones realizadas por internet (García, 2016), lo cual origina que se le dé una
mayor importancia al tema de prevención contra fraudes electrónicos por parte de las
entidades emisoras de estos productos y así mismo como del usuario. (Gabaldon &
Pereira, 2008, p. 2)
Tal como se mencionó anteriormente, el servicio de tarjeta de credito, tiene un
riesgo muy alto, por tal motivo es muy importante que cada tarjetahabiente adopte
medidas de precaucion a la hora de realizar cualquier pago, en el caso de los pagos
presenciales procurar realizar estos en almacenes reconocidos y siempre tapando el
numero de su contraseña y en lo posible revisando el datafono o cualquier otro
dispositivo donde se introduzca la tarjeta con el fin de reducir el riesgo de que su
tarjeta sea clonada.
En la última década este problema de los robos de identidad y fraudes
electrónicos han cobrado grandes pérdidas a las distintas entidades emisoras de
tarjeta de crédito tal como se menciona en el párrafo anterior, debido a que las
entidades emisoras de tarjetas de crédito se han preocupado por incrementar su
presencia en el mercado, descuidando la parte de riesgo inherente en la cual se
contemplan las diferentes técnicas aplicadas para transacciones fraudulentas y las
cuales existen desde el momento de la emisión de estas tarjetas, sin revisar o
establecer procedimientos y controles de seguridad. Ya que muchos de estos fraudes
los están organizando personas que anteriormente trabajaron en entidades bancarias.
(Liquez, 2006, p. 11)
Esta apreciación una vez más evidencia, que los tarjetahabientes se
encuentran expuestos al hecho de que se les cometa transacciones fraudulentas,
debido a que no se cuenta con adecuado mecanismo de prevención para estos casos
y se podría decir que la mayoría de estos casos de transacciones fraudulentas por no
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decir que todas, ninguno de estos tarjetahabientes se puede dar cuenta de que ha
sufrido alguna violación a sus datos, ya sea por motivo de usurpación de identidad o
clonación de su tarjeta, sino hasta que ya es demasiado tarde y está ya ha sido
utilizada.
Según Rodríguez (citado por García, 2016), ejecutivo de Finanzas Fortinet,
informa que han podido identificar que uno de las principales fraudulencias son los
ciber ataques, conocido como secuestro de información o ransomware, el cual
consiste en que el cibercriminal utiliza un código malicioso para acceder al servidor de
la institución y luego exige un pago para dar acceso otra vez a dichos datos.
Se estima que las pérdidas por crimen cibernético anualmente a nivel mundial
van desde 300.000 millones a 1 billón de dólares. Según Milton Rodríguez (citado por
García, 2016), solo en fraudes bancarios, clonación y robo de credenciales, se estima
que por cada 50.000 pesos que se muevan por una cuenta, 100 pesos se pierden por
fraudes.
Basado en lo anterior se reitera la percepción anteriormente expuesta de que
el sistema bancario no cuenta con un método de prevención que sea 100% seguro, ya
que como se menciona en el párrafo anterior, quieran o no quieran los tarjetahabientes
o las entidades bancarias siempre se pierden 100 pesos por cada 50.000 pesos que
se muevan en una cuenta debido a alguna de las técnicas empleadas para cometer
fraudes.
El proyecto tuvo como objetivo principal determinar la forma de desarrollo de
transacciones fraudulentas con tarjetas de crédito emitidas por los bancos, debido a
sus altos índices de incidencia, con el fin de disminuir el riesgo de ocurrencia. . Con el
fin de cumplir con lo anteriormente descrito, el proyecto se desarrolló en cinco etapas;
tuvo como proceso inicial la identificación de las diferentes técnicas aplicadas para
realización de transacciones fraudulentas con tarjeta de crédito, con el previo
conocimiento de este proceso se dispuso al análisis del mismo con el fin de pasar a la
segunda etapa de la investigación la cual consistió en

determinar las formas de

realización de transacciones fraudulentas emitidas por los bancos, la tercera etapa de
la investigación consistió en identificar estadísticamente los tipos de transacciones
fraudulentas emitidas por los bancos, basado en lo anterior se pudo determinar los
diferentes métodos de prevención para disminuir el riesgo de ocurrencia de
transacciones fraudulentas, lo cual permitió la definición de un protocolo general con
señales de alerta que permita identificar posibles situaciones de riesgo de ocurrencia
de transacciones fraudulentas con tarjetas de crédito.
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Esta investigación se realizó debido a que el fraude ha venido creciendo de una
manera fenomenal durante la última década (López, 2015), especialmente en lo que
se refiere a fraudes con tarjetas de crédito tal como se ve reflejado en Falabella el cual
informa que el fraude de sus tarjetas paso de 515,7 millones en el 2014 a 1.249,4
millones de pesos en 2015, implícitamente en esta investigación se abarcaran las
causales de Phishing, El robo de identidad o usurpación de identidad y el skimming
ocurrido con tarjetas de crédito emitidas por los Bancos, esto refleja que cada vez
que las personas son víctimas de este crimen, no es porque los malos sean muy
inteligentes, sino porque las personas les han dado unas oportunidades fantásticas
para lograr su cometido.
Basado en lo anterior se puede entender que las personas se están volviendo
puntos vulnerables a estos hechos fraudulentos debido a la poca precaución que tiene
estos tarjetahabientes en sus correos electrónicos, debido a que entregan información
sumamente personal a través de estos medios, sin siquiera tener la precaución de
confirmar si realmente la entidad bancaria está requiriendo ciertos datos.
De ahí la importancia de que la detección del fraude deje de ser una actividad
reactiva y pase a ser un elemento más dentro de la gestión, planeación y estrategia
gerencial del empresario moderno ya que transacciones fraudulentas con tarjeta de
crédito es uno de los delitos más creativos y es prácticamente imposible de
evitar, Según algunos reportes de control muestran que aproximadamente el 40% de
los fraudes se cometen hoy en día contra bancos, el 30% contra individuos y el resto
contra empresas (25%), Gobiernos (5%) y otros, De otra parte, sólo un 30% de todos
los casos son reportados a las autoridades, ya sea porque la empresa no sabe cómo
reaccionar ante el fraude, o bien porque quiere evitar exponer un fraude erróneamente
ante la opinión pública (Cano, S.f).
Basado en lo anterior el problema de la investigación radico en problema radico en
cómo identificar transacciones fraudulentas con tarjetas de crédito emitidas por los
bancos, debido a sus altos índices de incidencia, con el fin de disminuir el riesgo de
ocurrencia.
Metodología

Teniendo en cuenta la finalidad del proyecto, se debió conocer cómo proceder
para el logro de cada uno de sus pasos; para esto, el proyecto se dividió en cinco
etapas así:
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Etapa 1: Identificación de las diferentes técnicas aplicadas para realización de
transacciones fraudulentas con tarjeta de crédito.
Etapa 2: Determinación de las formas de realización de transacciones
fraudulentas con tarjeta de crédito emitidas por los bancos.
Para

la etapa 1 y 2 del proyecto, la recolección de información se realizo

utilizando técnicas de investigación (observación documental) mediante las que se
logró obtener las características fundamentales del procedimiento realizado. Así
mismo, la recolección de información de tipo documental se apoyó en archivos y
gestión documental.
Etapa 3: Identificación estadística de los tipos de transacciones fraudulentas
con tarjeta de crédito emitidas por los bancos.
Etapa 4: Determinación de los diferentes métodos de prevención para disminuir
el riesgo de ocurrencia de transacciones fraudulentas con tarjeta de crédito.
La etapa 3 y 4 las cuales fueron el cuerpo y desarrollo del proyecto se utilizó un
tipo de estudio descriptivo debido a que la finalidad de esta investigación fue mostrar
los altos índices de transacciones fraudulentas.
Etapa 5: Definición de un protocolo general con señales de alerta que permita
identificar posibles situaciones de riesgo de ocurrencia de transacciones fraudulentas
con tarjetas de crédito.
Esta última etapa consistió en la compilación de los resultados obtenidos con el
fin de poder construir la propuesta del protocolo de alerta de posibles transacciones
fraudulentas, el cual consistió en un folleto en el cual se daba a conocer las señales de
alerta que se deben tener en cuenta.
La investigación se basó en la recopilación de información a las transacciones
fraudulentas con tarjeta de crédito reportadas en fuentes documentales tales como:
portafolio.co, google academic, redalyc, scielo, y en especial en una solicitud que se
realizó a Falabella, para que nos suministrara un informe en el cual nos indicara sus
pérdidas por transacciones fraudulentas, apoyando el desarrollo de cada análisis en la
variable de diseño experimental el cual consistirá en tomar las características de
identificación de transacciones fraudulentas con tarjeta de crédito para disminuir el
riesgo de ocurrencia en establecimientos comerciales, en pro del cumplimiento de los
objetivos específicos de esta investigación.
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Desarrollo de la temática

Identificar las diferentes técnicas aplicadas para realización de transacciones
fraudulentas con tarjeta de crédito.
El fraude de tarjeta de crédito puede ocurrir cuando el consumidor le da el
número de su tarjeta de crédito a un desconocido, cuando pierde o le roban las
tarjetas, cuando el correo se desvía de su destinatario y se lo roba un delincuente, o
cuando los empleados de una empresa hacen una reproducción de la tarjeta o del
número de la tarjeta del cliente, lo cual permite que se hagan cargos no autorizados a
la tarjeta de crédito de la víctima o se permita la elaboración de tarjetas de crédito
falsas con el número de cuenta de la víctima, algunas de las técnicas aplicadas para
cometer transacciones fraudulentas. (Consumer Action, 2009)
El robo de identidad o usurpación de identidad: es la apropiación de
la identidad de una persona: hacerse pasar por esa persona, asumir su identidad ante
otras personas en público o en privado, en general para acceder a ciertos recursos o
la obtención de créditos y otros beneficios en nombre de esa persona como Su
nombre y domicilio, Los números de su cuenta bancaria o de tarjeta de crédito, Su
número de Seguro Social, Los números de su cuenta de seguro médico.
En el año 2015, la Comisión Federal del Comercio recibió más de 250.000
reclamaciones sobre identidades robadas. Pero esta cifra representa únicamente los
casos que fueron denunciados. El robo de identidad es la principal denuncia de los
consumidores que se presentan ante la Comisión Federal del Comercio (Merrit, S.f).
Es importante cuidar bien nuestra información personal ya que si nos usurpan
información , usted será responsable de lo que haga el ladrón mientras use su
información personal, Usted podría tener que pagar lo que compre el ladrón, sin que
usted sepa algo sobre las facturas, esto puede acarrear que él pueda obtener una
tarjeta de crédito usando su nombre y su proceder será cambiar la dirección de
domicilio, lo cual permite que las facturas le lleguen a él , pero él nunca las paga, Eso
significa que la compañía de tarjeta de crédito piensa que usted no está pagando las
facturas y terminara dañando su crédito, aparte de esto el ladrón podrá realizar otras
actividades como Comprar cosas con sus tarjetas de crédito, Obtener nuevas tarjetas
de crédito, Abrir una cuenta de teléfono, electricidad o gas, Robarle su rembolso de
impuestos, Obtener atención médica, Hacerse pasar por usted si lo arrestan
(Consumidor.gov, S.f).
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Skimming: es el

robo de información de tarjetas de crédito utilizado en el

momento de la transacción, con la finalidad de reproducir o clonar la tarjeta de crédito
o débito para su posterior uso fraudulento. Consiste en el copiado de la banda
magnética de una tarjeta crédito y débito. Los empleados deshonestos usan máquinas
pequeñas llamadas “skimmers" para leer números y demás información de las tarjetas
de crédito y capturarlas y revenderlas a delincuentes, Los cuales usan la información
para crear tarjetas falsas o pagar artículos por teléfono o Internet (Udiz, 2010).
Phishing: es él envió de mensajes en gran cantidad por correo electrónico
haciéndole creer al consumidor que los mensajes vienen de su banco, tratando de
conseguir que la víctima potencial revele la información personal, como los números
de cuenta de crédito.
Algunas características de phishing son los famosos mensajes suplantadores
utilizan todo tipo de argumentos ingeniosos relacionados con la seguridad de la
entidad o el adelanto de algún trámite administrativo para justificar la necesidad de
facilitar sus datos personales. Entre las excusas frecuentes nos encontramos con que
surgen Problemas de carácter técnico, Recientes detecciones de fraude y urgente
incremento del nivel de seguridad para prevención del fraude entre otros, a lo cual
muchos titulares de cuenta responden, y empiezan a realizar un proceso electrónico el
cual

los dirige a un sitio web falso donde se les pide que ingresen los números de

cuenta, las contraseñas y demás información bancaria personal o de tarjeta de crédito.
Lo cual permite que en pocas horas, los delincuentes agoten o vacíen las cuentas de
las víctimas usando las contraseñas para autorizar el giro electrónico de fondos a otras
cuentas (OSI, 2014).
Determinar las formas de realización de transacciones fraudulentas con tarjeta
de crédito.
Basados en un informe financiero entregado por la cadena Falabella (Ver
Anexo 1), se pudo determinar que las formas más utilizadas para cometer fraudes a
nivel nacional como internacional son:
Skimming o clonación de tarjetas de crédito: dicho fraude se comete de forma
presencial, es decir por la inserción de la tarjeta de crédito, en algún sistema de pago,
que antes ya ha sido alterado para poder clonar la tarjeta.
Phishing: la obtención de información privilegiada de las tarjetas de crédito a
través de correos electrónicos, dicho fraude no requiere de forma presencial para
poderlo llevar a cabo, es decir se puede obtener la información de la tarjeta de crédito
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enviándole mensajes de correo electrónico al tarjetahabiente haciéndole creer que es
el banco quien requiere la información, permitiendo que este se sienta obligado y
entregue dicha información a personas inescrupulosas, convirtiéndolos en las victimas
de un fraude transaccional.
A continuación explicaremos más detalladamente estas 2 formas de realización
de transacciones fraudulentas, con el fin de cumplir con nuestro tercer objetivo
específico el cual se desarrolla a continuación.

Identificar estadísticamente los tipos de transacciones fraudulentas con tarjeta
de crédito emitidas por los bancos.
De acuerdo al informe entregado por la cadena Falabella se demuestra que el
monto total por fraudes cometidos en el exterior y a nivel nacional durante el periodo
del año 2015 con cierre a diciembre, en las 2 principales formas que se pudieron
encontrar fueron:

$ 235,6
33%
No
Presencial

$ 486,6
67%

Presencial

Gráfica 1. Estadística de fraude transaccional en la modalidad de Skimming y Phishing
en el exterior
Fuente: (Falabella, 2015)
Skimming o clonación de tarjeta: el monto para esta modalidad en el ámbito
internacional fue de $486.6 millones de pesos, el cual corresponde al 67% del total del
monto del fraude registrado en el año 2015.
Phishing o envió de correos en forma masiva: el monto para esta modalidad fue
de $235.6 Millones de pesos, el cual corresponde al 33% del total del monto del fraude
registrado en el año 2015.
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$ 26,6
5%

No
Presencial

Presencial

$ 500,6
95%

Gráfica 2. Estadística de fraude transaccional en la modalidad de Skimming y Phishing
a nivel nacional.
Fuente: (Falabella, 2015)
Skimming o clonación de tarjeta: el monto para esta modalidad en el ámbito
nacional fue de $26.6 millones de pesos, el cual corresponde al 5% del total del monto
del fraude registrado en el año 2015.
Phishing o envió de correos en forma masiva: el monto para esta modalidad fue
de $500.6 millones de pesos, el cual corresponde al 95% del total del monto del fraude
registrado en el año 2015.
Basado en lo anterior se determinó que a modo general la cadena Falabella
perdió durante el periodo del año 2015 por motivos de fraudes transaccionales con
tarjeta de crédito un monto de $1.294.4 millones de pesos, comparado con lo expuesto
en el informe entregado por la cadena Falabella, la cual menciona que en el año 2014
con cierre a diciembre el monto por fraude transaccional era de 515.7 millones de
pesos, claramente se puede evidenciar que el aumento por este delito de fraude
transaccional va en un aumento desmesurado, ya que este duplico su valor de un año
a otro, lo cual claramente muestra que este tuvo un crecimiento del 142.29%, en
relación a su año anterior(2014).

Gráfica 3. Estadística de Fraude transaccional en Falabella
Fuente: Elaboración propia.
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Determinar los diferentes métodos de prevención para disminuir el riesgo de
ocurrencia de transacciones fraudulentas con tarjeta de crédito.
En el presente capítulo abordaremos, de manera breve, las obligaciones de
prevención que los sujetos que participan en el sistema deben desplegar con la
finalidad de evitar la ocurrencia de transacciones fraudulentas. Esto es importante en
materia de responsabilidad contractual, toda vez que la misma tiene como juicio de
valor el incumplimiento de una obligación previamente acordada entre las partes.
Obligaciones de prevención de las administradoras de tarjeta de crédito.
El sistema de tarjetas de crédito configura un sistema de negocios jurídicos, en
el que los contratos que allí se desarrollan, conservan cada uno su autonomía, pero
que en su conjunto son fundamentales para que la tarjeta de crédito pueda cumplir la
finalidad para la que fue creada. Cada contrato se encuentra interrelacionado con los
demás por el fin para el cual se crearon; sin duda, si uno de esos contratos no
existiera, el sistema entero de tarjetas de crédito sería inoperante (Galeon, S.f).
En Colombia, tratándose de tarjetas de crédito del sector financiero, existe una
regulación básica. Se reglamentan algunas obligaciones y deberes de las
administradoras de tarjetas de crédito, estas entidades se encuentran sometidas a la
inspección, vigilancia y control de la Superintendencia Financiera y al mismo tiempo,
deben tener reglas y elevados estándares operativos, técnicos y disciplinarios que
permitan el desarrollo de sus operaciones en condiciones de seguridad, transparencia
y eficiencia con el fin de que les permita a las administradoras de este servicio de
tarjetas de crédito, el correcto funcionamiento, así como ; el mayor control de los
riesgos inherentes a su actividad, para prevenir que estas se han utilizadas en
actividades delictivas (El Presidente de la República de Colombia, 1993).
Prevención de uso fraudulento por el usuario.
El usuario al momento de adquirir el servicio de tarjeta de crédito, quedara
sujeto a algunos compromisos de suma responsabilidad entre los cuales se encuentra.
Custodia y seguridad, lo cual significa que el titular de la tarjeta de crédito debe
custodiar y conservar en forma adecuada dicho instrumento y, en su caso, el NIP
(número de identificación personal o también conocida como la clave asignada a la
tarjeta de crédito). Información de riesgos, se define como el conocimiento o sospecha
que tiene el titular de la tarjeta de crédito en cuanto al extravío o robo de ésta o de
una situación de riesgo de uso fraudulento, como por ejemplo una posible falsificación
de la tarjeta, en este caso el titular de la tarjeta debe notificar dicho hecho en forma
inmediata a la entidad emisora. Revisión de extractos, este caso hace mención al
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deber y/o obligación que tiene el titular de la tarjeta de crédito de revisar
minuciosamente

el extracto de las operaciones realizadas con la tarjeta, para

comprobar su regularidad y, en caso de detectar anomalía, impugnar el cargo irregular
del extracto dentro del plazo fijado (INCOCREDITO, 2013).
Prevención del uso fraudulento por la entidad emisora.
La entidad bancaria emisora del servicio de tarjeta de crédito debe garantizar a
sus clientes su compromiso y responsabilidad de algunos aspectos como lo son. La
entrega segura. La entidad emisora debe entregarle la tarjeta al usuario, pero siendo
este un elemento tan valioso y que envuelve tantos riesgos, la entidad emisora debe
asegurarse de entregar la tarjeta de una forma segura, por este motivo los datos de la
tarjeta se deben proteger de su interceptación por cualquier otra persona diferente al
titular de la tarjeta, incluyendo los propios funcionarios de la entidad emisora
encargados de su entrega y de cualquier tercero en general. Canales de
comunicación. En este aspecto la entidad emisora debe garantizarles a los usuarios la
disposición de canales de comunicación, adecuados y permanentes, que permitan a
éstos comunicarle el robo, extravío, u otras situaciones de riesgo para la tarjeta de
crédito. Bloquear la tarjeta de crédito, esto significa que apenas un cliente (titular de la
cuenta) reporte el extravió o robo o cualquier otro riesgo de su tarjeta, la entidad
emisora debe proceder a bloquear de forma inmediata el posible uso de la tarjeta de
crédito, comunicando dicha situación a los establecimientos adheridos y/o colocando
dicha información a disposición de éstos. Verificar regularidad de pagos, esto significa
que la entidad emisora deberá verificar la regularidad de la nota de cargo o cupón
emitido por el titular de la tarjeta y, en especial, la veracidad de sus datos y de la firma
colocada en dicho instrumento. Enviar extracto o resumen de los pagos efectuados
con la tarjeta de crédito, esto significa que la entidad emisora deberá enviar un
extracto al titular de la tarjeta de crédito para que este compruebe la regularidad de los
mismos y, en caso de no haber oposición, procederá a hacer efectivo el pago del
cargo respectivo al establecimiento adherido (Mariño, S.f).
Prevención del uso fraudulento por los almacenes de cadena.
Todo almacén de Falabella que preste el servicio de cobro por datafono o en
general que genere un cargo a una tarjeta de crédito, por la venta de sus artículos
deberán tener en cuenta los siguientes aspectos. Verificar los datos subjetivos y
objetivos de la tarjeta de crédito, esto significa que el operario del almacén deberá
comprobar la identidad del titular y la coincidencia de la firma de éste con la colocada
en la nota de cargo o cupón que contiene la orden delegatoria, así como también la
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vigencia, la inalterabilidad y el límite de crédito de la tarjeta de crédito que se le
presenta, además antes de aceptarla como medio de pago el almacén

deberá

consultar con la entidad emisora el estado de tarjeta de crédito. Confeccionar un
documento predispuesto y redactado por la entidad emisora, el cual garantizara al
almacén la acreditación del pago realizado y en el cual deben constar los datos que
identifican la tarjeta de crédito y del titular de la misma, el número de la autorización
dada por la entidad emisora, el monto de la operación y la firma del usuario (Mariño,
Uso fraudulento de tarjetas de crédito por terceros no autorizados. Daños y
responsabilidad civil, 2006).

Definir un protocolo general con señales de alerta que permita identificar
posibles situaciones de riesgo de ocurrencia de transacciones fraudulentas con
tarjetas de crédito.
Esta última etapa consiste en la elaboración de un protocolo general con
señales de alerta que permita identificar posibles transacciones fraudulentas, basados
en los resultados obtenidos del desarrollo de la investigación la cual consistió en
identificar cuáles son las técnicas más aplicadas para cometer transacciones
fraudulentas y que métodos de prevención existen.
Basado en estos resultados se procedió al análisis de dichas técnicas con el
fin de determinar cuáles son los elementos más acordes para la construcción del
protocolo de seguridad transaccional.
Este protocolo satisface la necesidad de tener una guía sobre la actuación
individual o por cargos, de todas las personas involucradas y con responsabilidades
específicas en el proceso de una transacción por medio de una tarjeta de crédito.
Elementos requeridos en transacciones con tarjeta de crédito: para una
transacción es obligatorio que se cumplan estos tres ítems, verificación de la tarjeta de
crédito, titular de la tarjeta y documento de identidad del tarjeta habiente.
La persona encargada de la transacción deberá solicitar y verificar muy bien las
características de seguridad de la tarjeta
ciudadanía del tarjetahabiente así:

de crédito, como los de la cedula de
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Figura 1. Tarjetas MasterCard
Fuente: Elaboración propia.


El número de cuenta (BIN) de las tarjetas MasterCard inicia

con 5.


La fecha de vencimiento está impresa o grabada a relieve.



El holograma en las nuevas tarjetas va al respaldo, pero aun

existen en algunas tarjetas que lo traen al frente.


La

fecha

de

vencimiento

va

en

formato

mes/año.

(INCOCREDITO, S.f).

Figura 2. Tarjeta American Express
Fuente: Elaboración propia.


El banco emisor de esta tarjeta en Colombia es Bancolombia.



El número de cuenta (BIN) de las tarjetas Amex inicia con 37

(Colombia).


La fecha de vencimiento está grabada a relieve ó impresa

(plásticos transparentes ó algunos plásticos internacionales).


Amex maneja un código de verificación, es de 4 dígitos y va al

frente.


Algunas tarjetas internacionales nuevas traen holograma al

frente.


Si es tarjeta de un banco internacional, puede traer logo

adicional del banco emisor y el número inicial puede ser 34.
(INCOCREDITO, S.f).
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Figura 3. Tarjeta American Express
Fuente: Elaboración propia.


El BIN debe coincidir tanto en relieve (frente) como el impreso

(respaldo).


El código de seguridad son tres dígitos adicionales (después

del BIN) y se utiliza para transacciones electrónicas (internet) y
validaciones de transacciones bancarias. Es diferente del código de
verificación que viene al frente.


El panel de firma siempre debe ir firmado por el titular del

plástico.


En algunas de estas tarjetas no existe holograma en la parte

frontal pero si trae la franquicia al frente o al respaldo.
(INCOCREDITO, S.f).

Figura 4. Número de dígitos de las Tarjetas de Crédito
Fuente: Elaboración propia.


El número de cuenta (BIN) de las tarjetas VISA inician con el

número 4 y constan de 16 dgitos.
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El número de cuenta (BIN) de las tarjetas MasterCard inician

con el número 5 y constan de 16 digitos.


El número de cuenta (BIN) de las tarjetas AMERICAN

EXPRESS inician con el número 37 y constan de 15 digitos.


El número de cuenta (BIN) de las tarjetas Diners Club

INTERNATIONAL inician con el número 36 y constan de 14 digitos.
(INCOCREDITO, S.f).

Figura 5. Datos de identificación de las Tarjetas de Crédito
Fuente: Elaboración propia.


Los 4 ultimos números de la tarjeta siempre deben coincidir

en plástico (frente y reverso) y en el voucher.


La fecha de vencimiento del plástico siempre debe coincidir

en voucher (aa/mm) y en el plástico (mm/aa).


La franquicia siempre debe coincidir en voucher y en el

plástico. : (INCOCREDITO, S.f).
También deberá verificar que la tarjeta se encuentre firmada y en caso no de
estarlo deberá solicitar al tarjetahabiente que lo haga, para luego poder comparar la
similitud de la firma de la tarjeta de crédito con la firma de la cedula.
Es obligación de toda entidad comercial verificar la firma y exigir la
presentación del documento de identidad del cliente para las operaciones que se
realicen con tarjeta de crédito, según

circular externa 042 de 2012 de la

superintendencia financiera de Colombia.
La estrategia

que se tiene para el desarrollo de nuestro protocolo, es la

construcción de un volante que ilustre algunos pasos que se deben tener en cuenta
para la correcta operación de un pago con tarjeta de crédito, con el fin de reducir el
riesgo de ocurrencia de transacciones fraudulentas.
El protocolo de seguridad será efectivo si se cumple paso a paso y si cada
paso de estos se puede verificar al cien por ciento (100%), en caso de que alguno de
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los pasos no se cumpla en el orden correspondiente, el operador del datafono deberá
rechazar dicha transacción.
Protocolo de seguridad transaccional (ver Anexo 2):
Pasos a seguir.
1.

La persona encargada de operar el dispositivo de cobro (Datafono,

entre otras) de la tarjeta de crédito, deberá verificar la integridad de dicho dispositivo,
con el fin de corroborar que no presente alteración de ningún tipo.
2.

Verificación de la integridad de la tarjeta de crédito, no debe presentar

ninguna alteración.
3.

Corroboración de la coincidencia de los datos de la tarjeta de crédito,

con los datos de identificación del tarjetahabiente o cliente.
4.

Corroboración de la coincidencia de la firma del tarjetahabiente puesta

en la tarjeta con la plasmada en el Boucher.
Conclusiones

Con base en los resultados obtenidos, se puede determinar que la causa
macro del problema radica en la falta de información que tienen los tarjeta avientes en
cuanto a cómo identificar un posible fraude y no conocen las diferentes formas que
existen o el modo de operación para cometer dichas transacciones fraudulentas, lo
cual los hace vulnerables y permite que estos caigan en la trampa del delincuente
transaccional.
En forma global la estrategia principal para el tarjetahabiente, es dar un amplio
conocimiento al cliente de los parámetros de utilización de las tarjetas de crédito y
conocimiento de los posibles fraudes que se pueden dar, tener actualizado al cliente
con el debido uso de claves y pines que tienen las mismas.
El uso fraudulento de tarjetas de crédito supone un costo de miles de millones
de millones anuales para el sistema bancario y la economía mundial. Pese a las
numerosas medidas ensayadas para combatirlo, la cantidad y sofisticación de este tipo
de delitos aumenta cada año, superándose sistemáticamente las medidas anti-fraude
Fomentar el escepticismo como actitud dentro de los

empleados. Todo

empleado debe estar alerta. Cada vez que encuentren una propuesta de un negocio o
una transacción que no entiendan, no la deben aceptar ni procesar. De esta forma, no
entran en relaciones peligrosas con terceros, incluso con sus propios compañeros.

18

El volante elaborado como propuesta de prevención y alerta de posibles actos
fraudulentos, con el objetivo de reducir el riesgo de ocurrencia de transacciones
fraudulentas a las que se encuentran expuestos todos los tarjetahabientes.
Recomendaciones

Los tarjetahabiente no deben abrir mensajes de correos electrónicos, ni
acceder a vínculos o links que hagan parte de un mensaje sospechoso o de los cuales
se desconozca la procedencia.
Siempre que el tarjetahabiente realice transacciones a través de Internet lo
debe realizar desde equipos de uso personal (casa u oficina), así evitas que personas
extrañas tengan acceso a tus claves secretas.
Durante la realización de una transacción no solicite ayuda a terceros y no
olvide esperar hasta que el cajero automático haya finalizado la operación así exista
presión por parte de las personas en la fila.
En caso de falla del cajero durante la operación, retención de la tarjeta, no
dispense el dinero u encuentres objetos extraños o dispositivos sospechosos cancela
de manera inmediata la operación e informa al banco emisor de tu tarjeta.
Nunca permita que pasen su tarjeta de crédito por dispositivos diferentes a los
datafonos además tenga muy en cuenta, no perder de vista su tarjeta, verificar que la
tarjeta que le entregaron efectivamente es la suya.
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Anexo 2. Protocolo de seguridad transaccional.

PROTOCOLO DE SEGURIDAD TRANSACCIONAL

“Señales de alerta de posible
transacción fraudulenta”
Aspectos a tener en cuenta:

1.
2.

Verificación de no alteración del otro medio de inserción
de la tarjeta de crédito.

3.
.4.

Inconsistencia en cualquiera de los datos de
identificación de la tarjeta de crédito con los del
tarjetahabiente.

.

Verificación de no alteración de la integridad de la
tarjeta de crédito.

Inconsistencia en la firma estampada en la tarjeta de
crédito con la plasmada en la factura transaccional.

El protocolo de seguridad será efectivo si se
cumple paso a paso y si cada paso de estos se
puede verificar al cien por ciento (100%), en caso
de que alguno de los pasos no se cumpla en el
orden correspondiente, el operador del datafono
deberá rechazar dicha transacción.
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Anexo 3. Elementos Requeridos en Transacciones con Tarjetas
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Anexo 4. Pasos Para Transacciones Seguras con Tarjetas

